Saboteure und Spione im Visier

Tlbinger Informatiker arbeiten an intelligentem Abwehrsystem gegen Angriffe im Internet

Im Keller des Wilhelm-Schickard-
Instituts auf der Morgenstelle wer-
den akribisch Fingerabdriicke ar-
chiviert. Der Chefermittler arbeitet
eng mit Spezialisten in der ganzen
Welt zusammen. Dieser Kommis-
sar ist kein Kriminologe, sondern
Informatik-Professor. Tatort ist
das World Wide Web, ein Informati-
onsdienst im Internet, auch einfach
»das Netz« genannt. Die Raster-
fahndung  gilt
Angriffen  von
Hackern: Viele
treiben Sabota-
ge, als sei das
eine neue Sport-
art. Andere ver-
schalfen sich Zu-
gang zu Bank-
konten oder spio-
nieren in ge-
heimen Akten.
Deshalb haben
Professor Georg
Carle und seine
Partner bei der
Industrie zur Si-
cherung des In-
ternets ein For-
schungsprojekt
ins Leben geru-
fen: Das hoch-
kardtige Glanz-
stiick der Gruppe
heilit »Diadem
Firewall« und
wird von der
Europiischen Union gefordert.

»In jiingster Zeit entwickeln sich
regelrechte Bedrohungsszenariens,
stellt Carle die momentane Lage dar.
Allein von Juli bis September 2003
sind weltweit 823 neue »Schiidlinge«
aufgetaucht. Dag sind last 30 Prozent
mehr solcher »Viren< und >Wiirmers
als im Sommer des Vorjahrs. »Damit
Eindringlinge kein gar so leichtes
Spiel haben, braucht man schon
eine rohuste Tiir mit einem stabilen
Schloss«, so Carle weiter, Im Fach-
jargon heiBt eine solche Tiir Firewall.
Sie kann ein spezielles Alarmsystem
oder ein zusitzlich vorgeschalteter
Rechner sein.

Immer raffiniertere Netzattacken
lassen herkdmmliche Sicherungs-
systeme — wie zum Beispiel Anti-
Viren-Programme - alt aussehen.
Der Internet-Wurm Blaster hat
innerhalb von acht Tagen Kosten in
Hihe von zwei Millionen US-Dollar

verursacht., Der Wurm Welchia
legte neun Stunden lang eine Inter-
netseite des US-AuBenministeriums
fiir die Vergahe von Visa lahm.

Ein Angriffspunkt ist der Aufbau
der Internetverbindung, bevor In-
halte tibertragen werden: Bei einer
so genannten Distributed Denial-
of-Service-Attack (DDoS) werden
pro Sekunde mehrere Hundert oder
mehrere Tausend solcher Anfragen

an einen Rechner oder Server ge-
stellt. Weil das »Opfer« diese Anfra-
gen irgendwann nicht mehr verar-
beiten kann, bricht es unter dieser
Bombardierung zusammen und ver-
weigert seinen Dienst, Die Angreifer
verwenden fiir eine solche Attacke
nicht eigene Rechner, sondern ka-
pern iiber zuvor verbreitete Schad-
linge Rechnersysteme in aller Welt.
Damit bauen sie systematisch Daten-
miillkanonen auf. Neben der simplen
Uberflutung gibt es aber noch krea-
tivere Tricks: Zum Beispiel lassen
gefilschte Absenderadressen einen
Rechner bei der Fehlersuche ins
Leere laufen. Hiufig sind Angriffe
nur schwer von berechtigien Anfra-
gen zu unterscheiden,

Bei der Analyse finden die Com-
puter-Experten jedoch typische Mu-
ster in den iibertragenen Daten, die
alle Vorgiinge dokumentieren. »Man
kann dies mit einem verriterischen

Fingerabdruck vergleichen, den auch
ein Einbrecher hinterlassen wiirde«,
so Carle. Mittels mathematischer
Verfahren versuchen die Tiihinger,
solche Fingerabdriicke aufzuspiiren.
Mit ihrer Hilfe hoffen sie, intelligente
Systeme entwickeln zu kinnen, die
das Netz auch gegen heute noch
unbekannte Attacken wappnen.

Bislang muss man schon vorher
wissen, wie ein »Schidling< aussieht,
um ihm nicht
wehrlos ausge-
liefert zu sein.
So hinkt man den
Angreifern stén-
dig hinterher.
Die Diadem-Fire-
wall soll auch
neuartige Strate-
gien von »Schiid-
lingen< selbst-
stindig erken-
nen. Entdeckt
das System eine
Héaufung an sich
unverdichtiger
Vorgiinge, kinn-
te sich ein mehr-
stufiger DDoS-
Angriff zusam-
menbrauen. Wie
bei einer Raster-
fahndung gilt es
daher, stindig
=] Datensiitze zu
d durchkdmmen,

zu sortieren und
zu iiberpriifen. Um den Angreifern
immer einen Schritt voraus zu sein,
verbinden die Forscher zahlreiche
intelligente Firewalls miteinander,
die sich bei jedem Verdacht sofort
gegenseitig warnen konnen.

Schon in zwei Jahren wollen die
Netzhetreiber von der Franzosischen
und Polnischen Telekom den ersten
Prototyp des neuen intelligenten Ab-
wehrsystems testen. Eines Tages soll
das Internet so zuverlidssig sein, dass
nicht einmal fiir Notrufe andere Netze
notig wiren. »Das Internel kinnte
sogar das gute alte Telefonnelz er-
setzen, wenn wir es schaffen, eine
intelligente Abwehr zu entwickelng,
mutmaBt Carle. Dann wird die Visi-
on der Diadem-Fahnder von einem
sicheren Netz Wirklichkeit. Otz

www.diadem-firewall.org
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Bei manchen Rech-
nern stehen Hackern
Tiir und Tor offen.
Die in Tiibingen ent-
wickelte Diadem-
Firewall soll bald
alle Sicherheits-
liicken schlieBen.

Foto: Biihler



